Bilisim Teknolojileri ve Yazilim Dersi Ozet
Konu: Dijital Tehlikeler
Hafta: 10.Hafta

Bilgisayar viriisii: Bilgisayarin yavas ¢alismasina, sorunlu ¢alismasina veya hig ¢alismamasina neden olan
bilgisayardaki bilgilerimizi silen veya ¢alan yazilimlardir. Kisacas! bilgisayarimizi hasta eden yazilimlardir.
Viruslere genel olarak zararli yazilim denir.

Viriisler; internet sayfalarindan, oyunlardan, dosyalardan, baglantilardan(linklerden), tasinabilir
belleklerden bulasabilir.

ik bilgisayar viriisii Creeper adli viriistiir. Bu viriis bilgisayarlara zarar vermemis sadece insanlari
bilgisayarlara da virts bulasabilir mantigini 6gretmistir.

Virlisler:

e Bilgisayarimizdaki bilgileri ¢alabilir ve baskalarina gonderebilirler.

Isletim sisteminizin veya diger programlarmizin ¢calismamasina, hatali ¢aligmasina neden olabilirler.
Bilgisayariizdaki dosya veya klasorleri silebilir, kopyalayabilir, yerlerini degistirebilir veya yeni
dosyalar ekleyebilirler.

Yaptiginiz her seyi kaydedebilirler

Ekranda can sikic1 veya kotii amacgli web sitelerine yonlendiren agilir pencereler olusturabilirler.
Tiim verisiyle diski silebilir, hatta bigimlendirebilirler.

Saldirganlarin kullanmasi igin giivenlik acikliklar1 olusturabilirler.

Bagka zararli programlarin bulagsmasini saglayabilirler.

Bilgisayariniz lizerinden baskalarina saldirabilirler.

Bilgisayarinizin ya da internetin kaynaklarini kullanir, yavaglamalara neden olabilirler.
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Tiim klavye hareketlerini kaydederim ve gizlice
gonderirim. Tiim yazigmalan, gezinmelerinizi, parola
ve kart bilgileri gibi bilgilerinizi ele gegirebilirim.

Zararh yazilimlan taninim, bilgisayarinizda
"\ bulursam silerim, silemezsem karantinaya alirim,
yeni viriisleri takip ederim, izinsiz girigleri
@@ engellerim, sistemi hizlandirmaya galisirim.
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aciliyorsa 2 yedekleyin
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islem yapiyorsa
koruma programlan
acilmiyorsa

elektronik posta eklerini
program/mizik /oyun
indirmeyin
guvenlik ayarlarini
birden fazla

baska antiviris
yazilimlarini deneyin isletim sistemini
bicimlendirin.

Giivenlik duvari: Bilgisayarimizi temel anlamda koruyan gtivenlik yazilimidir.
Giivenlik yazilimlari:

Dosyalarimizi korur.

Bilgisayara takilan tasiabilir bellekleri tarar.

Internette gezinirken gizliligi saglar ve performansi arttirir.
Internette istenmeyen reklamlar1 engeller.

Kisacasi zararli yazilimlarin verebilecegi zararlar1 onler.



